Auftragsdatenbearbeitungsvertrag

1. Gegenstand und Dauer der Vereinbarung

Der Auftragsbearbeiter erbringt fir den Auftraggeber Treuhand- und Buchhaltungsdienstleistungen
gestutzt auf einen mindlichen oder schriftlichen Auftrag / Vertrag.

Diese Vereinbarung ermdglicht es den Parteien, ihren Verpflichtungen nach dem anwendbaren
Datenschutzrecht nachzukommen, wenn der Auftragsbearbeiter fiir den Auftraggeber Personendaten
bearbeitet. Sie konkretisiert die Verpflichtungen der Parteien zum Datenschutz, die sich aus dem im
Auftrag / Vertrag vereinbarten Auftragsbearbeitung ergeben.

Die Bestimmungen dieser Vereinbarung finden Anwendung auf alle Tatigkeiten, die mit dem Auftrag /
Vertrag in Zusammenhang stehen und bei welcher der Auftragsbearbeiter und seine Beschéftigten
oder durch den Auftragsbearbeiter Beauftragte mit personenbezogenen Daten in Bertihrung kommen,
die vom Auftraggeber stammen oder fir den Auftraggeber erhoben wurden.

2. Art der Bearbeitung und Art der Daten
Der Auftragsbearbeiter erhalt Zugriff auf personenbezogene Daten im Auftrag des Auftraggebers.

Die Tatigkeiten des Auftragsbearbeiters kdnnen dabei u.a. folgendes umfassen:

¢ Empfangen, Bearbeitung und Versand von Lohndaten

e Erstellung und Versand von Lohnabrechnungen

e Empfangen, Bearbeitung und Versand von Steuerdaten

e Erstellung von Steuererklarungen

¢ Verwaltung von Mitarbeiterstammdaten

e Erstellung von Bescheinigungen und Meldungen an die Behérden und Versicherungen

e Zugriff auf und Bearbeitung von Daten beim Auftraggeber oder direkt bei seinem Kunden

Fur die Ausfihrung dieser Tatigkeiten erforderliche Personendaten:

e Personenstammdaten

e Mitarbeiterstammdaten

e Kommunikationsdaten

e Vertragsstammdaten

e Lohndaten

e Steuerdaten

e Sozialversicherungs- und Gesundheitsdaten

e Abrechnungs- und Zahlungsdaten

o Allenfalls weitere sich aus den separaten Vertragsverhéltnis ergebenden Personendaten

3. Pflichten des Auftragsbearbeiters

3.1. Der Auftragsbearbeiter und ihm unterstellten Personen, die Zugang zu den Personendaten
haben, durfen die Daten nur im Rahmen des Auftrags und der Weisungen des Auftraggebers
bearbeiten (beschaffen, speichern, aufbewahren, verwenden, veréandern, bekanntgeben,
archivieren, léschen oder vernichten etc.), ausser es liegt ein Ausnahmefall vor, z.B. bei
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Ermittlungen von Strafverfolgungsbehdrden. In einem solchen Fall teilt der Auftragsbearbeiter
dem Auftraggeber diese rechtliche Anordnung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

Bei einem Wechsel der weisungsberechtigten Personen oder einer langerfristigen
Verhinderung der benannten Personen ist dem Vertragspartner der Nachfolger bzw. der
Vertreter zu benennen.

Falls eine Weisung des Auftraggebers gegen geltende gesetzliche Vorschriften verstésst, wird
der Auftragsbearbeiter den Auftraggeber umgehend darauf hinweisen.

Der Auftragsbearbeiter nutzt die zur Bearbeitung tberlassenen Daten ausschliesslich fiir den
vereinbarten Zweck und nicht fur eigene Zwecke. Er stellt keine Kopien oder Duplikate der
Daten ohne das Wissen des Auftraggebers her, es sei denn, es handelt sich um
Sicherungskopien.

Der Auftragsbearbeiter ist nicht berechtigt, im Auftrag bearbeitete Daten eigenméchtig zu
I6schen oder anderweitig zu vernichten. Jegliche Loschung oder Vernichtung der Daten darf
ausschliesslich aufgrund einer schriftlichen Weisung des Auftraggebers erfolgen, es sei denn,
es liegt ein gesetzlicher Grund vor, der eine solche Massnahme erfordert.

Die Bearbeitung von Daten ausserhalb des Unternehmensstandorts des Auftragsbearbeiters,
wie beispielsweise im Home Office von Mitarbeitenden, wird hiermit durch den Auftraggeber
gestattet. In Féllen, in denen die Datenbearbeitung in einer Privatwohnung stattfindet, sind
angemessene Sicherheitsmassnahmen vertraglich sicherzustellen.

Der Auftragsbearbeiter verpflichtet sich dazu, sdmtliche Personendaten, die ihm im Rahmen
dieses Auftragsdatenbearbeitungsvertrags bekannt werden, vertraulich zu behandeln. Diese
Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen. Der Auftragsbearbeiter
wird sicherstellen, dass alle Personen, die Zugang zu den Personendaten haben oder mit
deren Bearbeitung beauftragt sind, Uber die Vertraulichkeitsverpflichtung informiert und
entsprechend vertraglich gebunden sind.

Der Auftragsbearbeiter ist verpflichtet, allfallige Verletzungen des Datenschutzes oder
Unregelmassigkeiten unverziglich dem Auftraggeber zu melden und alle relevanten Details
der Verletzung, einschliesslich der Art der Verletzung, der betroffenen Personendaten, der
maoglichen Auswirkungen sowie der ergriffenen oder geplanten Massnahmen zur Eindédmmung
des Vorfalls und zur Minimierung eventueller negativer Folgen bekannt zu geben.

Auf Verlangen des Auftraggebers ist der Auftragsbearbeiter verpflichtet, Daten zu berichtigen,
sofern sie unrichtig oder unvollstandig sind. Sollte eine betroffene Person ihre Rechte,
insbesondere ihr Recht auf Auskunft, Herausgabe oder Ubertragung der Daten, ihr
Widerspruchsrecht, oder ihr Recht auf Berichtigung, Léschung oder Vernichtung der Daten,
direkt gegenuber dem Auftragsbearbeiter geltend machen, wird der Auftragsbearbeiter nicht
selbsténdig regieren, sondern die Person unverziglich an den Auftraggeber verweisen und
dessen Weisungen abwarten.

Auskunfte Uber Personendaten aus dem Auftrags- bzw. Vertragsverhaltnis an Dritte oder den
Betroffenen, darf der Auftragsbearbeiter nur nach vorheriger Weisung oder Zustimmung durch
den Auftraggeber erteilen.

Nach Abschluss der vertraglichen Arbeiten verpflichtet sich der Auftragsbearbeiter dazu,
samtliche  Unterlagen und  Nutzungsergebnisse, die im Rahmen  dieses
Auftragsdatenbearbeitungsvertrags entstanden sind, datenschutzgerecht zu ldschen bzw. zu
vernichten und dem Auftraggeber alle ihm im Rahmen des separaten Vertragsverhéltnisses
Uberlassenen Unterlagen, Daten und Datentrager zuriickzugeben. Die Loschung bzw.
Vernichtung erfolgt, sofern nicht ein gesetzlicher Grund entgegensteht. Es ist zu beachten,
dass der Auftragsbearbeiter méglicherweise gesetzlich verpflichtet ist, bestimmte Daten fir
einen definierten Zeitraum aufzubewahren. Nach Ablauf dieser Frist werden die betreffenden
Daten jedoch ebenfalls datenschutzgerecht geléscht bzw. vernichtet.
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3.10. Der Auftragsbearbeiter bestétigt, dass ihm die einschlagigen Datenschutzvorschriften bekannt

sind und er sich verpflichtet, diese in vollem Umfang einzuhalten.

4. Technische und organisatorische Massnahmen

4.1.

4.2.

4.3.

4.4,

4.5,

4.6.

Der Auftragsbearbeiter verpflichtet sich dazu, angemessene technische und organisatorische
Massnahmen zu treffen, um die Sicherheit der Personendaten zu gewahrleisten.

Der Auftragsbearbeiter ergreift geeignete technische Massnahmen, um die Personendaten vor
unbefugtem Zugriff, Verlust oder Zerstérung zu schitzen. Dies umfasst den Einsatz von
Firewalls, Verschlisselungstechnologien, Zugangskontrollen und anderen geeigneten
Sicherheitsvorkehrungen.

Darliber hinaus implementiert der Auftragsbearbeiter angemessene, innerbetriebliche
organisatorische Massnahmen, um sicherzustellen, dass nur autorisierte Mitarbeiter Zugriff auf
die Personendaten haben. Hierzu gehéren unter anderem auch die Schulung der Mitarbeiter
in Datenschutzbestimmungen und die Implementierung von Zugriffsbeschrankungen.

Diese technischen und organisatorischen Massnahmen werden regelmassig Uberpriift und bei
Bedarf aktualisiert, um den aktuellen technologischen Standards und den geltenden
Datenschutzbestimmungen zu entsprechen.

Der Auftraggeber hat das Recht, nach Absprache mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende unabhéngige Prifer durchfihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu tGberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers gemass DSG Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Massnahmen nachzuweisen.

Der Nachweis solcher Massnahmen, die nicht nur den konkreten Auftrag / Vertrag betreffen,
kann erfolgen durch

O die Einhaltung genehmigter Verhaltensregeln gemass DSG;
O die Zertifizierung geméss DSG;

O aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzberater, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

O eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
ISO 27001, ISO 27701, GoodPriv@cy etc.).

Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

5. Ort der Datenbearbeitung

5.1.

Die Bearbeitung der Daten findet ausschliesslich in der Schweiz oder in einem Drittland statt,
das die gesetzlichen Datenschutzvoraussetzungen erfiillt.
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5.2.

Sofern eine Datenbearbeitung im Ausland bzw. eine Weitergabe von Daten ins Ausland erfolgt,
wird vorgangig sichergestellt, dass die datenschutzrechtlichen Anforderungen eingehalten
werden:

O Die Auslagerung an einen Unterbeauftragten in einem Mitgliedsstaat der Européischen
Union (EU) bzw. des Europaischen Wirtschaftsraums (EWR) oder in einem Land, das
gemass dem geltenden DSG Uber einen angemessenen Datenschutz verfiigt, ist unter
der Bedingung zuldssig, dass eine vertragliche Vereinbarung gemass DSG
abgeschlossen wird (sog. Auftragsbearbeitungsvertrag).

O Die Auslagerung an einen Unterbeauftragten in einem Land, welches nicht lber einen
angemessenen Datenschutz verfugt, ist unter der Bedingung zulassig, dass der
Auftragnehmer und der Unterbeauftragte eine vertragliche Vereinbarung nach Massgabe
des DSG abschliessen (sog. Auftragsbearbeitungsvertrag, ADV) und die besonderen
Voraussetzungen des DSG erfillt sind, insbesondere:

O Weil der Auftragnehmer den angemessenen Datenschutz durch den Abschluss von
Standarddatenschutzklauseln mit dem Unterauftragnehmer sicherstellt, welche der
EDOB vorgangig genehmigt, ausgestellt oder anerkannt hat.

und

O im Bedarfsfall in Erganzung zu den Standarddatenschutzklauseln zuséatzliche
Massnahmen vereinbart und umgesetzt worden sind.

6. Unterauftragsverhaltnisse mit Subunternehmen

6.1.

6.2.

6.3.

6.4.

6.5.

Der Auftragsbearbeiter erbringt seine Leistungen grundsatzlich selbst. Der Einsatz von
Subunternehmen ist nur mit vorheriger schriftlicher Zustimmung des Auftraggebers zulassig.

Ein zustimmungspflichtiges Subunternehmerverhdltnis liegt vor, wenn der Auftragsbearbeiter
weitere Auftragsbearbeiter mit der Erbringung sémtlicher oder eines Teils der im Auftrag /
Vertrag vereinbarten Leistungen beauftragt.

Der Auftragsbearbeiter ist verpflichtet, Anderungen im Zusammenhang mit dem
Subunternehmen, wie Dbeispielsweise die Hinzuziehung oder Ersetzung eines
Subunternehmens, dem Auftraggeber schriftlich zu melden.

Der Subunternehmer ist sorgféltig nach deren Eignung und Zuverlassigkeit auszuwahlen. Eine
Beauftragung von weiteren Auftragsbearbeiter in Drittstaaten darf nur erfolgen, wenn die
gesetzlichen Datenschutzvoraussetzungen erfillt sind.

Der Auftragsbearbeiter ist verpflichtet, alle datenschutzrechtlichen Pflichten gemass dem
Vertrag auf den Subunternehmer vertraglich zu Ubertragen und sicherzustellen, dass der
Subunternehmer in vollem Umfang den Datenschutzbestimmungen und vertraglichen
Anforderungen entspricht.

7. Haftung

7.1.

Fur den Ersatz von Schaden oder anderen Ansprichen, die im Zusammenhang mit der
Bearbeitung von Personendaten entstehen, ist der Auftraggeber gegeniiber dem Betroffenen
verantwortlich. Ein direkter Rickgriff auf den Auftragsbearbeiter ist nur dann zulédssig, wenn
der Auftragsbearbeiter grob fahrlassig gehandelt oder vorséatzlich gegen die Bestimmungen
dieses Vertrags verstossen hat.



Auftragsdatenbearbeitungsvertrag Seite 5von 5

8. Schlussbestimmungen

8.1. Anderungen oder Erganzungen dieses Vertrags oder von Teilen davon bedirfen der

8.2.

8.3.

Schriftform.

Sollte eine Bestimmung dieses Vertrags ungultig oder nicht durchsetzbar sein, oder sollte
dieser Vertrag eine Liicke aufweisen, so wird hierdurch die Giiltigkeit und Durchsetzbarkeit der
Ubrigen Bestimmungen des Vertrags nicht berihrt. Die unglltige oder nicht durchsetzbare
Bestimmung bzw. die Liicke wird durch eine gultige und durchsetzbare Regelung ersetzt, die
aus der Sicht der Parteien wirtschaftlich der Zielsetzung, die mit der ungiltigen oder nicht
durchsetzbaren Bestimmung verbunden war, am nachsten kommt.

Diese Vereinbarung unterliegt ausschliesslich schweizerischem Recht, unter Ausschluss des
Kollisionsrechts. Der Gerichtsstand ist Langenthal.



